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PREVENCION Y PROTECCION EN CIBERSEGURIDAD

= INFORMACION GENERAL:

La Comision Europea define las microcredenciales como certificaciones que validan los resultados del
aprendizaje obtenidos en experiencias formativas de corta duracién que tienen como objetivo fomentar la
empleabilidad, la movilidad y la inclusién social de los ciudadanos europeos. Ademas, buscan ofrecer una
herramienta flexible y accesible para aquellos que deseen mejorar o actualizar sus competencias,
independientemente de su nivel educativo previo o situacién laboral.

Su principal valor reside en la certificacion que emiten, con garantia externa de calidad bajo el amparo del
Consejo de la Unién Europea.

Gracias a su flexibilidad, estas microcredenciales se presentan como una solucién estratégica tanto para
empresas que deseen desarrollar talento interno alineado con sus necesidades, como para trabajadores que
buscan mejorar su empleabilidad.

m OBJETIVOS GENERALES

e Conocer y asimilar los conceptos de seguridad en los sistemas de informacién en funcion
de la sociedad de la informacion

e Estudiar los principales riegos de seguridad, tipos de vulnerabilidades, errores de
programa, programas maliciosos, etc.

e Aplicar los estandares y buenas practicas principales en materia de seguridad en sistemas
de informacién

e Conocer los conceptos relacionados con la ciberseguridad y analizar e identificar las
amenazas mas frecuentes en los sistemas de informacion

e Aplicar politicas de seguridad adecuadas para establecer comunicaciones seguras.

= DESTINATARIOS/AS

Trabajadores y trabajadoras de cooperativas, de empresarios/as agricolas (trabajadores/as
agrarios por cuenta ajena), y de cualquier otro tipo de empresa que tenga acceso al Sistema de
Formacion Programada.

= DESARROLLO

o Duracién: 50 horas

o Fechas: del 8 de junio al 9 de julio de 206

o Campus virtual de formacion:
Para el aprendizaje se dispone de una plataforma virtual con gran cantidad de herramientas
(preguntas frecuentes, documentos para ampliar, calendario, ejercicios de autoevaluacion,
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grupos, wikis, bases de datos, foros, mensajeria instantanea, chat, etc), todas ellas muy
§~ interesantes y utiles para la ejecucién eficaz de la accién formativa. La metodologia a seguir es
ir avanzando a lo largo del itinerario de aprendizaje online, que cuenta con una serie de temas
y ejercicios. Para su evaluacion, el alumno/a debera completar todos los ejercicios propuestos
en el curso.

= CERTIFICACION

= © Diplomas emitidos por la Universidad Isabel | como universidad certificadora de estas
[ microcredenciales (art. 37.8 RD 822/2021), la Catedra de elLearning, y el respaldo
® cientifico del Laboratorio de Ingenieria Didactica de la UNED,
/ o y/o se expedira un certificado de participacion avalado por la Fundacion Estatal para la
Formacion en el Empleo, a los alumnos que superen al menos el 75% de los controles de
evaluacion del aprendizaje.
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MODULO 1: FUNDAMENTOS Y POLITICAS DE SEGURIDAD INFORMATICA

Unidad 1: Introduccion a la seguridad en sistemas de informacion
e Fundamentos de seguridad
e Riesgos
e Amenazas

Unidad 2: Politicas de seguridad informatica
e Gestion de la ciberseguridad
e Politicas de seguridad

Medidas de proteccién

ChatGPT aplicado al trabajo administrativo

MODULO 2: SEGURIDAD FiSICIA Y LOGICA, ACCESO REMOTO, CONTROL DE ACCESO A
APLICACIONES Y ASPECTOS LEGALES

Unidad 3: Seguridad fisica y seguridad logica

e Dispositivos tamper-proof
Analisis de canal lateral (Side Channel andlisis)
Software Defined Radio y Cognitive Radio Networks
Control de acceso
Amenazas y software malicioso

Unidad 4: Seguridad en redes inalambricas
e Interconexion remota de sedes
e Demostracion practica de diferentes redes privadas virtuales (VPN)

Unidad 5: Control de acceso a aplicaciones
e Autenticacion y autorizacion en servicios web
e OAuth, OAuth2 y tokens

Unidad 6: Aspectos legales y herramientas de seguridad
Aspectos juridicos en entornos tecnolégicos
Proteccién de datos y control de acceso

Propiedad intelectual y licencias

Proteccion contra malware

TUTORIZA: Pedro Gémez, Ingeniero de Organizacion Industrial y con formacion de espedializacon en nuevas
tecnologias, a través del Master en Inteligendia Artificial € Ingenieria del Conocimiento.
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,~ = AMPLIA INFORMACION Y RESERVATU PLAZA

Esnecesario quelos/asinteresados/asrealicen la solicitud para formalizar inscripcion escribiendo

aladireccidn sromer roalimentariascim.

COSTE DE LA ACTIVIDAD: 375€ (100% bonificable)

Incluye: tutorizacion de los contenidos, certificado emitido por la Universidad lsabel | y gestion de la
bonificacién, en su caso, ante la Fundacién Estatal para la Formacién en el Empleo.

icrocreds.EU

Microcredenciales Universitarias

Todas las empresas, por la cotizacion en el Régimen General a la Seguridad Social, disponen de un “crédito de formacion” anual que
se puede destinar para formar a sus trabajadores/as. El importe a bonificar dependera del crédito y tamafio de cada empresa. Las
personas que no se bonifiquen recibiran un cargo en cuenta previo al del curso.

Cancelaciones: en caso de no cancelar la inscripcién o realizarla con menos de 72 horas debera abonar el 100% del importe.
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