¢Quién responde cuando roban o
filtran datos a tu cooperativa?

P\ cooperativas C)) 5
( agro-alimentarias F Faten - F::RTINET.
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Principales ataques

T
Roberto Lépez
Fortinet Team Leader SE Region Centro .
-
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Situacion en Espana Datos 2025
Ataques 2025

e Cerca de 35000 casos de ataques cibernéticos a
empresas (por 31540 casos en 2024).

 EI70% a empresas con menos de 250
empleados.

* Por sector:
* Transporte —24,6%
* Financiero— 23,8 %
e TIC-14,1%
* Energia—8,8%
* Agua—5%
e Resto-23,7%

® Phishing = Ransomware = Malware = DDo3 = lIngenieria social
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Situacion en Espana

Un ciberataque paraliza Agriconsa, una de las empresas de J
zumos mas importantes de la Comunidad Valenciana

Las ciberestafas que estan proliferando a raiz de la
implantacion de Verifactu J

sufren un secuestro de datos cierran en menos de un ano»

Ciberataques contra pymes en Galicia: «La mitad de las que J
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Conectividad
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Privilegios para todos
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¢Qué tengo?
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Principales errores humanos AN

Adrian Garcia 54
Técnico especialista en Ciberseguridad ' : ' N e
.".
. -
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Principal foco de la ciberseguridad

AN
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Principales errores humanos
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Casos REALES

Typosquatting Filtracién DGT
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Protégete

No hace falta ser informatico...

(
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Responsabilidades de los

presidentes ante NIS2 g
Angel Cantén g
Director en Comunitelia-Faten
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NIS2 7

NIS y NIS2: Normativa Europea de Ciberseguridad S n *
o N o

Directiva NIS2 (UE) 2022/2555
Nueva normativa europea que refuerza la ciberseguridad en todos los sectores

estratégicos.

NIS (2016) o® .
Aplicable a empresas esenciales: Administracion Publica, Salud, Banca, Energia, ~o ®
Transporte, etc.

NIS2
Amplia el alcance y exige mayores medidas de prevencion, control y gestion de

riesgos en todas las empresas de la UE.




Proteccion de la Informacion sensible en la Cooperativa

. .. . L. . Proteccion de datos criticos

La seguridad digital es clave para garantizar la continuidad del negocio. , . )
Numero de cuenta de los socios, datos fiscales,
pagos, facturacién y produccién...

é¢Qué ocurriria si, en plena campafia, un
ciberataque paraliza los sistemas de |la
cooperativa?

N

¢Como continua tu actividad si la
empresa se detiene en plena
campaiia?

Suplantacidn de identidad (

Un atacante puede hacerse pasar por un
proveedor o un socio y desviar pagos a
cuentas fraudulentas.
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Responsabilidades de los presidentes y Gestores de las Cooperativas NIS2 Divactive n *

***

NIS2 *

1. Responsabilidad Legal Directiva: * * *

"Si los directivos no implementan medidas adecuadas de
ciberseguridad, pueden ser considerados responsables
directos en caso de un ataque, segun la directiva NIS2."

Fuente: NIS2, Articulo 18: "Los directivos deben asegurar la adopcién de medidas
adecuadas para garantizar la ciberseguridad y proteger la infraestructura critica." 2. Sanciones Econémicas:

"No tomar medidas de ciberseguridad adecuadas puede llevar a
la pérdida de confianza por parte de los clientes y socios, lo
3. Pérdida de confianza y dafio reputacional: que afectaria gravemente la reputacion de la cooperativa."

"E] incumplimiento de las normativas de NIS2 Z:;:\rt;:a ':fi,:,sAzt/;;:z SZE::"LOS incidentes de seguridad pueden afectar la relacién de confianza entre las
puede resultar en sanciones de hasta 10 millones

de euros o el 2% de la facturacion anual de la

cooperativa, lo que pone en riesgo la estabilidad

financiera de la organizacion."

Fuente: NIS2, Articulo 26: "Las autoridades competentes pueden imponer sanciones
econdmicas a las organizaciones que no cumplan con los requisitos de seguridad
establecidos."
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NIS2 *

*
Directive n

***

4. Responsabilidad Penal:

"En caso de negligencia, los directivos pueden ser sujetos a
responsabilidades penales si no toman las medidas
necesarias para proteger los sistemas de la cooperativa."

Fuente: Fuente: Leyes nacionales basadas en NIS2: "Los directivos pueden ser penalizados si se
demuestra que no han implementado las medidas de seguridad adecuadas para proteger los datos y 5. Paralisis de la Operacion y Costos de Recuperacion
sistemas criticos.”

"Un ataque cibernético puede paralizar las operaciones de la
cooperativa, causando dias o semanas de inactividad, lo que

6. Inspecciones y Auditorias de Cumplimiento: implicaria pérdidas econdmicas significativas y altos costos de
. . . ST
"Si la cooperativa es auditada y no puede demostrar recuperacion.
el Cumplimiento con los estandares de NIS2. los Fuente: Informe "Cost of a Data Breach Report 2021" de IBM: "El costo promedio de una violacién de datos
. . , _’ es de 4,24 millones de ddlares, y las empresas sin medidas de seguridad adecuadas enfrentan mayores
directivos podrian enfrentar sanciones costos de recuperacion.”

administrativas y la pérdida de contratos clave."

Fuente: NIS2, Articulo 17: "Los Estados miembros deben llevar a cabo auditorias para
verificar el cumplimiento de las normativas de ciberseguridad."




Al R
F Faten H .
Facilities WHNW

Incibe: Referencia en Ciberseguridad en Espana

Organismo de referencia en Espaifia en materia de Ciberseguridad

sINncibe

INSTITUTO NACIONAL DE CIBERSEGURIDAD -
Publica informes, alertas y
* estadisticas sobre el impacto real de
los ciberataques en empresas.

Fuente clave para conocer la evolucidon y
riesgos actuales en Espafia.
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Medidas de Proteccion AR

T
Roberto Lépez
Fortinet Team Leader SE Region Centro .
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Conectividad segura y controlada
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Correo/Teams seguro
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Recursive Unpacker
Anti-Evasion

HAP™

Dynamic Analysis Zero-
days & Unknown
Attacks

Spam Filter
Anti-Spam (email)

Anti-BEC & ATO

Payload-less Threats &
Account Takeover

Anti-Phishing
URL analysis, Al &
Image Recognition
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Correo/Teams seguro simple




Sdlo quien debe acceder

Controls authenticated and o Directory
authorized access to applications Inbound ports closed  Create outbound application
. . connections
, Archives
P—
’.’5‘\ ‘
5 —— E— «— — —
User devl User login
ser device ; )
credentials _ Email
Firewall
Enterprise Application Access (EAA) EAA connector
identity-Aware proxy
8 O e
[

Private applications
(on-premises, cloud hybrid)

Centralized Authentication

m—

FATINET
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Privilegios controlados

Windows

-
FortiClient
o *
MacOS @
FortiClient
000
Browser
Plugin ﬁ k

Agentless @

FortiAnalyzer FortiAuthenticator
Generic Firewall
4 4 .
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Database Protection
FortiToken

Data Center Rack
FortiPAM

I
®

Generic Security

G2 e,

Generic

Application
FortiClient EMS
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Privilegios controlados
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Autoevaluacion de seguridad:
@ https://forms.gle/YVQb62UNmNUkB7fe9

\ 926161114
1 unioncoop@comunitelia.com

cooperativas _ C’)
agro-allmentarlas
Castilla-La Mancha Comunitelia
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